
Понятие фишинга! 

Фишинг – это вид интернет-мошенничества, цель которого – заставить то или 

иное лицо поделиться своей конфиденциальной информацией, к примеру, 

паролем или номером кредитной карты.     

 Создатели фишинговых сайтов проводят массовые рассылки 

электронных писем, личных сообщений внутри различных сервисов, 

например от имени банков, со ссылкой на сайт, внешне схожий с настоящим.

 После перехода по ссылке мошенники пытаются любыми способами 

побудить пользователей ввести личные данные, таким образом получая доступ 

к аккаунтам и банковским счетам.       

 Чтобы избежать утечки данных необходимо предварительно проверить 

сайт на признаки фишинга.        

 Например, он может содержать неправильное доменное имя. В 

основном мошенники регистрируют схожие домены, которые отличаются 

только одной буквой или символом.     

 Популярные сайты используют протокол SSL (SecureSocketsLayer). В 

таком случае URL-адрес начинается с «https», тем самым подтверждается 

защищенность соединения. Однако даже это не является гарантией 

оригинальности сайта. В последнее время мошенники устанавливают 

сертификаты безопасности и на поддельные веб-страницы.  

 Кроме того, важно обращать внимание и на дизайн сайта. Наличие 

грамматических и орфографических ошибок, использование устаревшего 

дизайна может свидетельствовать о том, что Вы на фишинговой странице.

 Чтобы не попадаться на уловки мошенников, необходимо следовать 

простым правилами. 

• Не переходите по ссылкам от незнакомых отправителей; 

• Тщательно проверяйте адрес, с которого Вам пришло письмо; 

• Убедитесь, что URL-адрес веб-страницы начинается с «https», а не 

просто с «http».          

 Если Вам известны сайты, используемые для хищения денежных 

средств, сообщите о них в правоохранительные органы. 
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