
«Осторожно, фишинговые сайты!» 

В сети появилось множество мошеннических сайтов, которые 

наживаются на любителях скидочно-купонных сервисов и кэшбэка. Там у 

пользователей выманивают деньги и данные банковских карт. 

 Фишинговые сайты - сайты-двойники - выглядят как обычные 

страницы, через которые можно найти и купить скидочные купоны на 

различные товары и услуги. Помимо промокодов пользователям предлагают 

кэшбэк при переводе денег с карты на карту.     

 Если пользователь выбирает услугу перевода с кэшбэком, его просят 

ввести данные карт, между которыми совершается перевод. Затем он попадает 

на поддельную страницу оплаты – копию сайта известного банка, где 

необходимо ввести реквизиты и код из СМС. После подтверждения платежа 

на экране появляется сообщение об ошибке.    

 Никакого обещанного кэшбэка пользователь не получает. Вместо этого 

жертва рискует лишиться не только переведенной через фишинговый сайт 

суммы, но и всех денег на карте. Завладев полными реквизитами карты, 

аферисты могут опустошить счет доверчивого покупателя.   

 Если вы невольно выдали реквизиты мошенникам, срочно звоните в 

свой банк и блокируйте карту. Номер найдете на обратной стороне карты.

 Будьте бдительны! Остерегайтесь фишинговых сайтов!  

 За хищение чужого имущества либо денежных средств, в том числе 

путем обмана или злоупотребления доверием, предусмотрена уголовная 

ответственность (ст. 158, 159 Уголовного кодекса Российской Федерации).

 Если злоумышленники смогли вас обмануть и похитили денежные 

средства, незамедлительно обращайтесь в полицию! 
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